Zatqgcznik nr 14

do UCHWALY NR 6/2/2022 ZARZADU Zwigzku Gmin

i Powiatéw Kanatu Elblgskiego i Pojezierza Itawskiego
z 17 pazdziernika 2022 roku

WZOR KARTY SZKOLENIA WSTEPNEGO Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Administrator: ZWIAZEK GMIN | POWIATOW KANALU ELBLASKIEGO | POJEZIERZA

ILAWSKIEGO z siedziba w Ostrodzie

Adres: ul. Adama Mickiewicza 24, 14-100 Ostroda,
Kontakt: tel. (89) 642 94 00, e-mail: zwiazek@um.ostroda.pl

Imie i nazwisko osoby odbywajacej szkolenie:

Stanowisko:

Instruktaz przeprowadzony:

(data)

STANISLAWA PANCZUK na podstawie materiatow PIOTRA ROBAKOWSKIEGO

(imie i nazwisko przeprowadzajqcego instruktaz)

W ramach szkoleniach poruszone zostaty nastepujace tematy i zagadnienia:

Zgodnie z Polityka Ochrony Danych Osobowych i Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych Zwigzku Gmin i powiatow Kanatu Elblaskiego i Pojezierza Itawskiego wymaga sie tego, aby:

1)

Dostep do danych osobowych maja osoby posiadajace upowaznienie do przetwarzania danych osobowych (NR .../20...
z roku).

Kazdy z pracownikéw powinien zachowac szczegolng ostroznosc przy przenoszeniu danych.
Dane byty chronione przed dostepem do nich osdb nieupowaznionych.

Pomieszczenia, w ktorych sa przetwarzane dane osobowe, powinny by¢ zamykane na klucz.
Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

Dostep do pomieszczen mozliwy jest tylko i wytacznie w godzinach pracy. W sytuacji, gdy jest wymagany poza godzinami
pracy - mozliwy jest tylko na podstawie zezwolenia Administratora Danych Osobowych.

Dostep do pomieszczen, w ktorych sa przetwarzane dane osobowe, moga miec tylko upowaznieni pracownicy.

W przypadku pomieszczen, do ktorych dostep maja rowniez osoby nieupowaznione, moga przebywac w tych pomieszczeniach
tylko w obecnosci osob upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych czynnosci.

Szafy, w ktorych przechowywane sa dane, powinny by¢ zamykane na klucz.
Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.
Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a nastepnie powinny by¢ zamykane.

Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny do wykonania czynnosci stuzbowych,
a nastepnie musza by¢ chowane do szaf.

Dostep do komputeréw, na ktorych sa przetwarzane dane, maja tylko upowaznieni pracownicy.

Monitory komputeréw, na ktoérych przetwarzane sa dane, sa tak ustawione, aby osoby nieupowaznione nie miaty wgladu
w dane.

W razie potrzeby wyniesienia komputera przenosnego (np. typu notebook) zawierajacego dane osobowe lub inne informacje
chronione, komputer taki musi by¢ odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.
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17) W razie potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy zrobi¢ to z zachowaniem szczegoélnej
ostroznosci.

18) Nosniki uzyte do tego nalezy wyczyscic¢ (skasowac nieodwracalnie), aby nie zostaty na nich dane osobowe.
19) Jesli nie ma mozliwosci skasowania danych z nosnika (np. ptyta CD-ROM), nalezy go zniszczy¢ fizycznie.
20) W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow.

21) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczna.

22) Siec¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.

23) Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne informacje chronione niszczone sa za
pomoca niszczarki lub w inny mechaniczny sposoéb uniemozliwiajacy powtorne ich odtworzenie.

Za prawidtowy nadzor przetwarzania danych oraz zapewnienie im odpowiedniej ochrony odpowiada kazdy pracownik na swoim
stanowisku pracy, zgodnie z obowiazkami pracowniczymi.

Za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych osobowych grozi odpowiedzialnos¢ finansowa,
odszkodowawcza, dyscyplinarna, a w skrajnych przypadkach nawet karna.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia danych osobowych to gtownie:

1) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu, jak np.: wybuch gazu, pozar,
zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.

2) Niewtasciwe parametry S$rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzasy.

3)  Awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie w kierunku naruszenia ochrony danych lub
wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru.

4)  Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia ochrone zasobow, lub inny
komunikat o podobnym znaczeniu.

5) Jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktocenia systemu lub inng
nadzwyczajna i niepozadang modyfikacje w systemie.

6) Nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych.

7)  Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego upowaznienia (autoryzacji).

8) Nastapita niedopuszczalna manipulacja danymi osobowymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury ochrony przetwarzania albo inne

strzezone elementy systemu zabezpieczen.

10) Praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego rytmu pracy wskazujace
na przetamanie lub zaniechanie ochrony informacji - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w sposob niedozwolony skasowano lub
skopiowano dane.

13) Razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (niewylogowanie sie przed
opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na ksero, niezamknigcie pomieszczenia z komputerem,
niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych itp.). Za
naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc
przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na
papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

Uwagi:

Przeczytatem ponizszy instruktaz, w petni go zrozumiatem i zaakceptowatem. Zobowiazuje sie go przestrzegaé, co potwierdzam
wtasnorecznym podpisem*

(data i podpis osoby, ktorej udzielono instruktazu)

(administrator danych - nazwa, pieczqtka) (miejscowos¢, data)

* Podpis jest potwierdzeniem odbycia instruktazu i zapoznania sie z przepisami oraz zasadami przetwarzania i ochrony danych
osobowych. Podpisang karte przechowuje sie w aktach osobowych pracownikéw/stazystow/wolontariuszy.

Opracowanie: PIOTR ROBAKOWSKI

email: aton.sfb@gmail.com

tel. 69181 1002
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