Zatqgcznik nr 9

do UCHWALY NR 6/2/2022 ZARZADU Zwigzku Gmin

i Powiatéw Kanatu Elblgskiego i Pojezierza Itawskiego
z 17 pazdziernika 2022 roku

WZOR UMOWY O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH

Administrator: ZWIAZEK GMIN | POWIATOW KANALU ELBLASKIEGO | POJEZIERZA
ILAWSKIEGO z siedziba w Ostrodzie

Adres: ul. Adama Mickiewicza 24, 14-100 Ostroda,
Kontakt: tel. (89) 642 94 00, e-mail: zwiazek@um.ostroda.pl
UMOWANR ...... /...

powierzenia przetwarzania danych osobowych, zwana dalej UMOWA
2N = pomigdzy:

Zwigzkiem Gmin i Powiatow Kanatu Elblaskiego i Pojezierza Itawskiego z siedziba w Ostrédzie, ul. Adama
Mickiewicza 24, 14-100 Ostroda, posiadajacym numer NIP 741-19-01-961 oraz numer REGON 511374498,
reprezentowanym przez:

Zbigniewa Michalaka - Przewodniczacego Zarzadu Zwiazku Gmin i Powiatow Kanatu Elblaskiego i Pojezierza
ltawskiego

Krzysztofa Konerta — Wiceprzewodniczacego Zarzadu Zwiazku Gmin i Powiatow Kanatu Elblaskiego i Pojezierza
ltawskiego,

zwanym dalej Administratorem lub ADO,

........................... Z siedzibg W ocoeiiiiiiiiiiiiiiiiiec e, ZAFEJESTIOWANG/ YIM W otiiiiiiiittiiiteeeineeienneeeeneeeeanneenennes
pod numerem ......ccceviiiiiiinnnnn , posiadajaca/ym numer NIP ... ..o, oraz numer REGON
................................................... , TEPrezentoWana/YM PIZEZ: ....eeeeeeeieeeneeeeneeeneneeneeneeneesnenneeneeneenennsy
zwana/ym dalej Procesorem.

§ 1. Definicje

1. Podmiot przetwarzajacy - podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy umowy
powierzenia z Administratorem, zwany takze Procesorem.

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujace o celach i srodkach
przetwarzania danych osobowych, zwany takze Administratorem.

3. Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemach informatycznych.

5. Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

6. Inny podmiot przetwarzajacy - podmiot, ktéremu podmiot przetwarzajacy w imieniu Administratora
podpowierzyt w catosci lub czesciowo przetwarzanie danych osobowych.

§ 2. Przedmiot Umowy, cel, charakter i zakres

1. Przedmiotem umowy jest powierzenie przez Administratora danych osobowych do przetwarzania przez
Procesora.

2. Celem powierzenia jest:

1)  s$wiadczenie ustug obstugi kadr, ptac, ksiegowosci w zakresie danych osobowych pracownikéw,
wspotpracownikow, podwykonawcow, kontrahentow;
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2) realizacja ustug BHP w zakresie danych osobowych pracownikow;

3) administracja systemami informatycznymi w zakresie danych osobowych przetwarzanych w tych systemach;

4)  hosting poczty, hosting serwerdow w zakresie danych osobowych przetwarzanych w tych systemach;

5) ustuga niszczenia dokumentow, archiwizacji w zakresie wszelkich danych osobowych przeznaczonych do
niszczenia, przeznaczonych do archiwizacji;

6) realizacja ustug marketingowych w zakresie danych klientow i potencjalnych klientow;

7)  wykonywanie badan laboratoryjnych w zakresie danych wynikowych pracownikéw;

8) obstuga systemu monitoringu wizyjnego;

9) charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie papierowej, przy

wykorzystaniu systemow informatycznych (lub systemach monitoringu wizyjnego / gtosowego).

§ 3. Czas trwania

Podmiot przetwarzajacy (Procesor) uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia
lub rozwiazania Umowy.

W terminie ........ dni od ustania Umowy, Podmiot przetwarzajacy (Procesor) zobowiazany jest do usunigcia
powierzonych danych, ze wszystkich nosnikow, programow i aplikacji, w tym rowniez kopii, chyba, ze obowiazek
ich dalszego przetwarzania wynika z odrebnych przepiséow prawa.

(warunkowo) Podmiot przetwarzajacy (Procesor) w terminie ........ dni od ustania Umowy zobowiazany jest do
zwrotu powierzonych danych na nosnikach papierowych lub elektronicznych.

§ 4, Obowiazki i prawa

Procesor zobowiazuje sie wspotpracowacé z Administratorem w zakresie udzielania odpowiedzi na zadania osoby,
ktorej dane dotycza, opisane w rozdziale Il Rozporzadzenia (w szczegélnosci informowanie i przejrzysta
komunikacja, dostep do danych, obowiazek informacyjny, prawo dostepu, prawo do sprostowania danych,
usuniecia danych, ograniczenia przetwarzania, przenoszenia danych, prawo sprzeciwu, zautomatyzowane
podejmowanie decyzji).

Procesor zobowiazuje sie do pomocy Administratorowi w wywiazaniu sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia (w szczegdlnosci dla bezpieczenstwa przetwarzania, zgtaszania naruszenia ochrony danych
osobowych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych, przeprowadzania oceny skutkow dla ochrony danych osobowych, konsultacji z organem nadzorczym).

Procesor zobowiazuje sie do udostepnienia Administratorowi wszelkich informacji niezbednych do wykazania
spetnienia obowiazkow spoczywajacych na Procesorze oraz umozliwi Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji, wspotpracujac przy
dziataniach sprawdzajacych i naprawczych

§ 5. Zgtaszanie incydentow

Procesor zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do zgtoszenia tego
Administratorowi bez zbednej zwtoki
Informacja przekazana Administratorowi powinna zawierac co najmniej:

1)  opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby oséb, ktérych
dane zostaty naruszone i ilosci/rodzaju danych, ktorych naruszenie dotyczy;

2) opis mozliwych konsekwencji naruszenia;
3) opis zastosowanych lub proponowanych do zastosowania przez Procesora srodkow w celu zaradzenia

naruszeniu, w tym minimalizacji jego negatywnych skutkow.
§ 6. Korzystanie przez Procesora z ustug innego podmiotu przetwarzajacego

Procesor w ramach realizacji Umowy korzysta z ustug innego podmiotu przetwarzajacego a Administrator
przyjmuje to do wiadomosci i wyraza na to zgode.

W przypadku zmian dotyczacych dodania lub zastgpienia innych podmiotow przetwarzajacych, Procesor jest
zobowiazany do poinformowania o tym Administratora.

Jezeli inny podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowiazkow ochrony danych,
petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowiazkow tego innego podmiotu
przetwarzajacego spoczywa na Procesorze.

§ 7. Deklarowane srodki techniczne i organizacyjne

(sugerowane ponizsze zapisy powinny znalez¢ sie w tejze umowie powierzenia)
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Procesor gwarantuje, ze kazda osoba realizujaca Umowe zobowigzana jest do bezterminowego zapewnienia
poufnosci danych osobowych przetwarzanych w zwiazku z wykonywaniem Umowy, a w szczego6lnosci do tego, ze
nie bedzie przekazywad, ujawniac i udostepniac tych danych osobom nieuprawnionym. Jednoczesnie kazda osoba
realizujaca Umowe zobowigzana jest do zachowania w tajemnicy sposobow zabezpieczenia danych osobowych

Procesor deklaruje stosowanie Srodkow technicznych i organizacyjnych okreslonych w art. 32 Rozporzadzenia,
jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolnosci powierzonych danych osobowych
a w szczegolnosci:

1)  pseudonimizacje i szyfrowanie danych osobowych;

2) zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania;

3) zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

4) regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania.

Procesor zobowiazuje sie stosowacC ochrone powierzonych danych przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych) oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich Srodkow
technicznych lub organizacyjnych (,,integralnos¢ i poufnosc¢”).

§ 8 Szczegébtowe deklarowane srodki techniczne i organizacyjne

(przyktad szczegotowej listy wymagan dla ustugi administracji - serwisu IT - ,jesli istnieje potrzeba
uszczego6towienia innych zakresow umoéw - ponizej nalezy stworzy¢ dedykowana liste zabezpieczen, ktéra
Administrator oczekuje od Podmiotu przetwarzajacego (Procesora)”

1.

Procesor zobowiazuje sie dopuszcza¢ do przetwarzania danych osobowych osoby realizujace Umowe (podaé
ewentualnie funkcje osob, serwisanci, konsultanci, .....) poinformowane i przeszkolone z zasad bezpieczenstwa
pracy z danych osobowymi.

2. Kazda osoba realizujaca Umowe zobowiazana jest do przetwarzania danych osobowych, do ktérych uzyskata
dostep wytacznie w zakresie i celu przewidzianym w Umowie.

3. Kazda osoba realizujagca Umowe zobowiazana jest do zapewnienia poufnosci danych osobowych przetwarzanych
w zwiazku z wykonywaniem Umowy a w szczegolnosci do tego, ze nie bedzie przekazywad, ujawniac
i udostepniac tych danych osobom nieuprawnionym.

4. Kazda osoba realizujaca Umowe zobowiazuje sie do zachowania w tajemnicy sposobow zabezpieczenia danych
osobowych o ile nie sa one jawne.

5. Kazda osoba realizujaca Umowe zobowiazana jest do nie powodowania niezgodnych z Umowa zmian danych lub
utraty, uszkodzenia lub zniszczenia tych danych.

6. Kazda osoba realizujaca UMOWE zobowiagzuje si¢ do niedokonywania jakiegokolwiek kopiowania i utrwalania
danych osobowych poza systemami informatycznymi Administratora.

7. W przypadku wykorzystania sieci publicznej, kazda osoba realizujaca UMOWE zobowiazuje si¢ do stosowania
zabezpieczonego przed podstuchem potaczenia zdalnego (VPN, SSL, podac inne).

8. Kazda osoba realizujaca Umowe zobowiazuje sie do pracy w systemach Administratora z uzyciem
uwierzytelnienia.

§ 9. Postanowienia koficowe

1. UMOWA zastepuje wszelkie inne ustalenia dokonane pomiedzy Procesor a Administratorem dotyczace
przetwarzania danych osobowych bez wzgledu na to, czy zostaty uregulowane umowa czy innym instrumentem
prawnym.

2. W zakresie nieuregulowanym UMOWA maja zastosowanie przepisy prawa obowigzujacego na terenie
Rzeczypospolitej Polskiej, w tym Rozporzadzenia.

3. Wszelkie zmiany UMOWY wymagaja formy pisemnej pod rygorem niewaznosci.

4.  UMOWE sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

ADMINISTRATOR PROCESOR
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